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Zaproszenie do negocjacji
Działając w oparciu o art. 217ust. 1 ustawy Pzp Zamawiający przekazuje informacje niezbędne do przeprowadzenia postępowania, w tym projektowane postanowienia, które zostaną wprowadzone do treści zawieranej umowy w sprawie zamówienia publicznego
Wykonawca:
Infocomp Sp. z o.o.

ul. Szosa Chełmińska 191
87-100 
Toruń
 sebastian.walczak@infocomp.pl
Tryb udzielenia zamówienia: 

postępowanie prowadzone w trybie zamówienia w wolnej ręki
ustawy z dnia 11 września 2019 r.  Prawo zamówień publicznych (t.j. Dz. U. z 2019 r. poz. 2019) zwanej dalej „uPzp” lub „ustawa Pzp” na:

DOSTAWĘ LICENCJI, SPRZĘTU SERWEROWEGO ORAZ KOMPUTEROWEGO
1.Podstawa prawna oraz uzasadnienie faktyczne wyboru trybu zamówienia z wolnej ręki.
Powody zastosowania trybu zamówienia z wolnej ręki: art. 214 ust. 1 pkt 5 ustawy Pzp – ze względu na wyjątkową sytuację niewynikającą z przyczyn leżących po stronie zamawiającego, której nie mógł on przewidzieć, wymagane jest natychmiastowe wykonanie zamówienia, a nie można zachować terminów określonych dla innych trybów udzielenia zamówienia.
2.Opis przedmiotu zamówienia. 

2.1.Przedmiotem zamówienia jest  dostawa licencji, sprzętu serwerowego oraz komputerowego dla Specjalistycznego Szpitala Miejskiego im.M.Kopernika w Toruniu. Dokładny opis przedmiotu zamówienia zawiera załącznik nr 1 do zaproszenia. W załączniku nr 1 do zaproszenia  który stanowi również formularz asortymentowo-cenowy. 
2.2.KOD CPV: 30234000-8 – Nośniki do przechowywania, 48000000-8 Pakiety oprogramowania i systemy informatyczne.
3. Zamawiający nie dopuszcza możliwości składania ofert częściowych.  Niniejsze zamówienie nie jest podzielne na części. Przedmiotu zamówienia nie można podzielić na części. Poszczególne elementy przedmiotu zamówienia tworzą jego całość. Oferta musi zawierać wszystkie pozycje asortymentowe wymienione w załączniku nr 1.
4. Oferty wariantowe - Zamawiający nie dopuszcza możliwości składania ofert wariantowych. 

5.Katalogi elektroniczne - Zamawiający nie wymaga złożenia ofert w postaci katalogów elektronicznych.

6.Miejsce i termin negocjacji
1.Negocjacje z Wykonawcą odbędą się w dniu 17 listopada 2022 r. o godz. 12.00 w siedzibie Zamawiającego: ul. Batorego 17/19, sala narad pok. nr 115 (budynek administracyjno-medyczny).
2.Wykonawca w odpowiedzi na zaproszenie do negocjacji przedstawi Zamawiającemu do dnia 17 listopada 2022 r. do godz. 9.00 ofertę wstępną sporządzoną na podstawie załącznika nr 1 do niniejszego zaproszenia. Oferta powinna zawierać dokumenty określone w pkt. 11 i 13.
2. Negocjacje dotyczyć będą w szczególności ceny za realizację zamówienia zawartej w ofercie wstępnej oraz sposobu i zasad wykonania zamówienia, w tym projektowanych postanowień umowy – załącznik nr 2.
7.Komunikacja w postępowaniu 

Komunikacja w postępowaniu o udzielenie zamówienia odbywa się przy użyciu środków komunikacji elektronicznej, za pośrednictwem miniPortalu pod adresem https://miniporta.uzp.gov.pl, ePUAP https://epuap.gov.pl/wps/portal. Zamawiający może również komunikować się z Wykonawcami za pomocą poczty elektronicznej: dzp@med.torun.pl należy pamiętać, że oferta oraz dokumenty i oświadczenia, o których mowa w niniejszym zaproszeniu do negocjacji, składane są za pomocą „Formularza do złożenia, zmiany, wycofania oferty lub wniosku” dostępnego na ePUAP i udostępnionego na miniPortalu. Dane postępowanie można wyszukać na liście wszystkich postępowań w miniPortalu klikając wcześniej opcję „Dla Wykonawców” lub ze strony głównej z zakładki „Postępowania”. Przed przystąpieniem do składania oferty, wykonawca jest zobowiązany zapoznać się z Instrukcją użytkowania miniPortalu. Instrukcja została zamieszona na stronie: https://miniportal.uzp.gov.pl.
8.Termin wykonania zamówienia

30 dni od daty zawarcia umowy.
9.Informacja o warunkach udziału w postępowaniu o udzielenie zamówienia publicznego 

Na podstawie art. 112 ustawy Pzp, zamawiający określa warunek/warunki udziału w postępowaniu dotyczące:
1) zdolności do występowania w obrocie gospodarczym – zamawiający nie stawia szczegółowego warunku w tym zakresie,

2) uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, o ile wynika to z odrębnych przepisów – zamawiający nie stawia szczegółowego warunku w tym zakresie,
3) sytuacji ekonomicznej lub finansowej - zamawiający nie stawia szczegółowego warunku w tym zakresie,
4) zdolności technicznej lub zawodowej – zamawiający nie stawia szczegółowego warunku w tym zakresie.
10.Podstawy wykluczenia 

Zamawiający wykluczy z postępowania wykonawców, wobec których zachodzą podstawy wykluczenia, o których mowa w art. 108 ust. 1 ustawy Pzp i art. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. 2022 poz. 835). 
Z postępowania o udzielenie zamówienia wyklucza się wykonawcę:

1) będącego osobą fizyczną, którego prawomocnie skazano za przestępstwo:

a)udziału w zorganizowanej grupie przestępczej albo związku mającym na celu popełnienie przestępstwa lub przestępstwa skarbowego, o którym mowa w art. 258 Kodeksu karnego,

b) handlu ludźmi, o którym mowa w art.189a Kodeksu karnego,

c) o którym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji leków, środków spożywczych specjalnego przeznaczenia żywieniowego oraz wyrobów medycznych (Dz. U. z 2021 r. poz. 523, 1292, 1559 i 2054),

d) finansowania przestępstwa o charakterze terrorystycznym, o którym mowa w art.165a Kodeksu karnego, lub przestępstwo udaremniania lub utrudniania stwierdzenia przestępnego pochodzenia pieniędzy lub ukrywania ich pochodzenia, o którym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o którym mowa w art. 115§20 Kodeksu karnego, lub mające na celu popełnienie tego przestępstwa,

f) powierzenia wykonywania pracy małoletniemu cudzoziemcowi, o którym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania  pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz.U. poz.769),

g) przeciwko obrotowi gospodarczemu, o których mowa w art. 296–307 Kodeksu karnego, przestępstwo oszustwa, o którym mowa w art.2 86 Kodeksu karnego, przestępstwo przeciwko wiarygodności dokumentów, o których mowa w art. 270–277d Kodeksu karnego, lub przestępstwo skarbowe,

h) o którym mowa w art.9 ust.1 i 3 lub art.10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej lub za odpowiedni czyn zabroniony określony w przepisach prawa obcego;

2) jeżeli urzędującego członka jego organu zarządzającego lub nadzorczego, wspólnika spółki w spółce jawnej lub partnerskiej albo komplementariusza w spółce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestępstwo, o którym mowa w pkt1;

3) wobec którego wydano prawomocny wyrok sądu lub ostateczną decyzję administracyjną o zaleganiu z uiszczeniem podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne, chyba że wykonawca odpowiednio przed upływem terminu do składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert dokonał płatności należnych podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności;

4) wobec którego prawomocnie orzeczono zakaz ubiegania się o zamówienia publiczne;

5) jeżeli zamawiający może stwierdzić, na podstawie wiarygodnych przesłanek, że wykonawca zawarł z innymi wykonawcami porozumienie mające na celu zakłócenie konkurencji, w szczególności jeżeli należąc do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie 

konkurencji i konsumentów, złożyli odrębne oferty, oferty częściowe lub wnioski o dopuszczenie do udziału w postępowaniu, chyba że wykażą, że przygotowali te oferty lub wnioski niezależnie od siebie;

6) jeżeli, w przypadkach, o których mowa w art. 85 ust.1, doszło do zakłócenia konkurencji wynikającego z wcześniejszego zaangażowania tego wykonawcy lub podmiotu, który należy z wykonawcą do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, chyba że spowodowane tym zakłócenie konkurencji może być wyeliminowane winny sposób niż przez wykluczenie wykonawcy z udziału w postępowaniu o udzielenie zamówienia.

7) Z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych wyklucza się:
a)     wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy  z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. 2022 poz. 835);
b)     wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy  z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego(Dz.U. 2022 poz. 835);
c)     wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy  z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. 2022 poz. 835).
8. Wykluczenie następuje na okres trwania okoliczności określonych w ust. 7.
9. W przypadku wykonawcy lub uczestnika konkursu wykluczonego na podstawie ust. 7, zamawiający odrzuca wniosek o dopuszczenie do udziału w postępowaniu o udzielnie zamówienia publicznego lub ofertę takiego wykonawcy lub uczestnika konkursu, nie zaprasza go do złożenia oferty wstępnej, oferty podlegającej negocjacjom, oferty dodatkowej, oferty lub oferty ostatecznej, nie zaprasza go do negocjacji lub dialogu, a także nie prowadzi z takim wykonawcą negocjacji lub dialogu, odrzuca wniosek o dopuszczenie do udziału w konkursie, nie zaprasza do złożenia pracy konkursowej lub nie przeprowadza oceny pracy konkursowej, odpowiednio do trybu stosowanego do udzielenia zamówienia publicznego oraz etapu prowadzonego postępowania o udzielenie zamówienia publicznego.
11. Dokumenty składane wraz z ofertą wstępną:

a) formularz asortymentowo-cenowy (stanowiący treść oferty wstępnej) zgodny z załącznikiem nr 1 do zaproszenia,

b) formularz oferty (stanowiący treść oferty wstępnej) zgodny z załącznikiem nr 3 do zaproszenia.
Wymagana forma:

Formularze składane są pod rygorem nieważności w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym, lub podpisem osobistym. 
c)pełnomocnictwo - gdy umocowanie osoby składającej ofertę nie wynika z dokumentów rejestrowych, wykonawca, który składa ofertę za pośrednictwem pełnomocnika, powinien dołączyć do oferty dokument pełnomocnictwa obejmujący swym zakresem umocowanie do złożenia oferty lub do złożenia oferty i podpisania umowy. Pełnomocnictwo powinno być załączone do oferty i powinno zawierać w szczególności wskazanie:
· postępowania o zamówienie publiczne, którego dotyczy,
· wszystkich wykonawców ubiegających się wspólnie o udzielenie zamówienia wymienionych z nazwy z określeniem adresu siedziby,

· ustanowionego pełnomocnika oraz zakresu jego umocowania.

Wymagana forma:

Pełnomocnictwo powinno zostać złożone w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym, lub podpisem osobistym. 

Dopuszcza się również przedłożenie elektronicznej kopii dokumentu poświadczonej za zgodność z oryginałem przez notariusza, tj. podpisanej kwalifikowanym podpisem elektronicznym osoby posiadającej uprawnienia notariusza.

12. Rozwiązania równoważne 

1) Wszędzie tam, gdzie przedmiot zamówienia został opisany poprzez wskazanie znaków towarowych, patentów lub pochodzenia, źródła lub szczególnego procesu lub norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych, Zamawiający dopuszcza oferowanie przez Wykonawcę materiałów lub rozwiązań równoważnych w stosunku do opisanych w dokumentacji, pod warunkiem, że nie obniżą określonych w dokumentacji standardów, będą posiadały wymagane odpowiednie atesty, certyfikaty lub dopuszczenia oraz zapewnią wykonanie zamówienia zgodnie z oczekiwaniami i wymaganiami Zamawiającego określonymi w SWZ.  Wskazanie w dokumentacji technicznej przykładowych znaków towarowych patentów lub pochodzenia, norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych ma na celu doprecyzowanie oczekiwań Zamawiającego w stosunku do przedmiotu zamówienia i stanowi wyłącznie wzorzec jakościowy przedmiotu zamówienia. W takiej sytuacji Zamawiający wymaga od Wykonawcy stosownie do treści art. 101 ust. 5 Prawa zamówień publicznych złożenia stosownych dokumentów uwiarygodniających zastosowanie rozwiązań równoważnych. 
W przypadku, gdy Wykonawca nie złoży w ofercie dokumentów o zastosowaniu innych równoważnych materiałów lub urządzeń lub rozwiązań, to rozumie się przez to, że do kalkulacji ceny oferty i wykonania przedmiotu zamówienia ujęto materiały i urządzenia zaproponowane w dokumentacji technicznej;  w związku z tym Wykonawca jest zobowiązany zastosować do wykonania zamówienia materiały lub urządzenia lub rozwiązania zaproponowane w dokumentacji technicznej. 

2) W przypadku, gdy Wykonawca zaproponuje rozwiązania równoważne, w tym materiały, urządzenia i inne elementy, zobowiązany jest wykonać i załączyć do oferty zestawienie wszystkich zaproponowanych rozwiązań równoważnych (np. materiałów, urządzeń oraz innych elementów równoważnych) i wykazać ich równoważność w stosunku do rozwiązań (np. materiału, urządzenia i innego elementu) opisanych w dokumentacji technicznej, ze wskazaniem nazwy, strony i pozycji w dokumentacji technicznej, których dotyczy. Opis zaproponowanych rozwiązań równoważnych powinien być dołączony do oferty i musi być na tyle szczegółowy, żeby Zamawiający przy ocenie ofert mógł ocenić spełnienie wymagań dotyczących ich właściwości funkcjonalnych, jakościowych i parametrów oraz rozstrzygnąć, czy zaproponowane rozwiązania są równoważne. Oznacza to, że na Wykonawcy spoczywa obowiązek wykazania, że oferowane przez niego rozwiązania (np. materiały, urządzenia i inne elementy) są równoważne w stosunku do opisanych przez Zamawiającego. 
Wszystkie znaki  towarowe, patenty lub świadectw pochodzenia, źródła lub szczególnego procesu 
a także normy, europejskie oceny techniczne, aprobaty, specyfikacje techniczne i systemy referencji technicznych wskazane w dokumentacji technicznej należy traktować wyłącznie jako przykładowe 
a Zamawiający dopuszcza zastosowanie materiałów, urządzeń równoważnych, tj. o parametrach funkcjonalnych nie gorszych niż wskazane przez Zamawiającego. Wszystkie przewidziane 
w dokumentacji przetargowej parametry i wymogi techniczne przykładowych materiałów, urządzeń są parametrami minimalnymi chyba, że zapis mówi inaczej.

3) Do wszystkich znaków towarowych, patentów lub świadectw pochodzenia, źródła lub szczególnego procesu a także norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych wskazanych w dokumentacji dopisuje się wyrazy "lub równoważne".
13.Dokumenty składane nie później niż wraz z zawarciem umowy w sprawie zamówienia publicznego:

a)  oświadczenie, o którym mowa w art. 125 ust. 1 ustawy o niepodleganiu wykluczeniu  i spełnianiu warunków udziału w postepowaniu - załącznik nr 4  do zaproszenia.
14. Informacje o sposobie porozumiewania się Zamawiającego z Wykonawcami oraz przekazywania oferty, oświadczeń lub dokumentów, osoby uprawnione do porozumiewania się z Wykonawcami.

14.1. Niniejszy rozdział zawiera informacje dotyczące środków komunikacji elektronicznej, przy użyciu których Zamawiający będzie komunikował się z wykonawcami, oraz informacje o wymaganiach technicznych i organizacyjnych sporządzania, wysyłania i odbierania korespondencji elektronicznej.

14.2.Komunikacja między zamawiającym a wykonawcami, w szczególności składanie oferty w tym wstępnej oraz oświadczeń, w tym oświadczenia składanego na formularzu jednolitego europejskiego dokumentu zamówienia, podmiotowych środków dowodowych, przedmiotowych środków dowodowych odbywa się przy użyciu środków komunikacji elektronicznej.
14.3.Komunikacja pomiędzy Zamawiającym a Wykonawcami, w szczególności składanie oświadczeń, wniosków, zawiadomień oraz przekazywanie informacji odbywa się elektronicznie za pośrednictwem miniPortalu https://miniportal.uzp.gov.pl, ePUAP https://epuapa.gov.pl/wps/portal. Zamawiający może również komunikować się z Wykonawcami za pomocą poczty elektronicznej: dzp@med.torun.pl.
We wszelkiej korespondencji związanej z niniejszym postępowaniem Zamawiający i Wykonawcy posługują się numerem postępowania.
14.4.Zamawiający zaleca korzystanie z systemów miniPortal i ePUAP w zakresie, w jakim jest to bezwzględnie wymagane zgodnie z niniejszym zaproszeniem, w szczególności: celem złożenia oferty i dokumentów przekazywanych wraz z nią, przekazywania oświadczeń, zawiadomień, informacji.
14.5.Zamawiający informuje, że Wykonawca, który zamierza złożyć ofertę za pomocą miniPortalu musi posiadać konto na ePUAP. Wykonawca posiadający konto na ePUAP ma dostęp do formularzy: złożenia, zmiany, wycofania oferty lub wniosku oraz do formularza komunikacji.

14.6.Wymagania techniczne i organizacyjne wysyłania i odbierania dokumentów elektronicznych, elektronicznych kopii dokumentów i oświadczeń oraz informacji przekazywanych przy użyciu systemów miniPortal i ePUAP opisane zostały w Regulaminie korzystania z miniPortau oraz Regulaminie ePUAP. Regulaminy te stanowią integralną część zaproszenia w zakresie, w jakim określają zasady oraz wymagania techniczne i organizacyjne wysyłania i odbierania elektronicznych dokumentów i informacji przekazywanych przy ich użyciu.
14.7.Maksymalny rozmiar plików przesyłanych za pośrednictwem dedykowanych formularzy do: złożenia, zmiany, wycofania oferty lub wniosku oraz do formularz komunikacji w ramach systemu ePUAP wynosi 150 MB. 
14.8.Zainteresowany złożeniem oferty Wykonawca winien zapoznać się z aktualnymi wytycznymi technicznymi zawartymi w przywołanych Regulaminach. Przystąpienie do postępowania jest równoznaczne z akceptacją warunków korzystania z miniPortalu i ePUAP oraz przywołanych Regulaminów. 
14.9.Szczegółowe instrukcje użytkowania miniPortalu (narzędzia udostępnionego przez Urząd Zamówień Publicznych, Ministerstwo Przedsiębiorczości i Technologii oraz Ministerstwo Cyfryzacji) dostępne są na stronie: https://miniportal.uzp.gov.pl.
14.10.Za datę przekazania oferty, wniosków, zawiadomień, dokumentów elektronicznych, oświadczeń lub elektronicznych kopii dokumentów lub oświadczeń oraz innych informacji przyjmuje się datę ich przekazania na ePUAP. 
14.11.W związku z istniejącymi ograniczeniami technicznymi systemu ePAUP Zamawiający rekomenduje korzystanie z tego systemu za pośrednictwem urządzeń działających na systemach operacyjnych z rodziny MICROSOFT WINDOWS. W przypadku korzystania z innych systemów operacyjnych mogą wystąpić problemy z dostępem do systemu ePAUP, za które Zamawiający nie odpowiada. 
14.12.Wykonawca winien posiadać wiedzę na temat aktualnych wymagań korzystania z wymienionych systemów. Brak tej wiedzy, czy niepoprawne korzystanie przez Wykonawcę z wymienionych systemów będzie obciążać Wykonawcę i nie będzie powodować negatywnych skutków z punktu widzenia ważności i prawidłowości postępowania.
14.13.Dane postępowanie można wyszukać na Liście wszystkich postępowań w miniPortalu klikając wcześniej opcję „Dla Wykonawców” lub ze strony głównej z zakładki Postępowania.
14.14.Zamawiający dopuszcza w szczególności następujący format przesyłanych danych: .pdf, .doc, .docx, .rtf, .xps, .odt.
14.15.Sposób sporządzenia dokumentów elektronicznych, oświadczeń lub elektronicznych kopii dokumentów lub oświadczeń musi być zgody z wymaganiami określonymi w Rozporządzeniu Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz.U.2020.2452) oraz Rozporządzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać zamawiający od wykonawcy (Dz.U.2020.2415).
14.16.Do porozumiewania się z Wykonawcami upoważnione są następujące osoby:
a) w sprawach merytorycznych –Andrzej Przybyszewski – Dział Planowania, Rozliczeń i Sprzedaży Usług,

b) w sprawach proceduralnych – Krzysztof Wierzbowski – Zamówienia Publiczne.

15. Złożenie oferty wstępnej
1. Ofertę należy złożyć w postaci elektronicznej za pośrednictwem Formularza do złożenia, zmiany, wycofania oferty lub wniosku”  dostępnego na  ePuaP http://epuap.gov.pl/wps/portal i udostępnionego na mimiPortalu wraz z kompletem wymaganych dokumentów. Funkcjonalność do zaszyfrowania oferty przez Wykonawcę jest dostępna dla wykonawców na miniPortalu, w szczegółach danego postępowania. Do zaszyfrowania oferty nie jest potrzebna ani aplikacja do  szyfrowania ofert, ani plik z kluczem publicznym. Cały proces szyfrowania ma miejsce na stronie miniPortal.uzp.gov.pl. Aby zaszyfrować ofertę Wykonawca musi na stronie miniPortalu wybrać w górnym menu opcję „Postępowania”, następnie na liście wszystkich postępowań wybrać to, do którego chce złożyć ofertę i wejść w jego szczegóły. Sposób złożenia oferty, w tym zaszyfrowania oferty opisany został w „Instrukcji użytkownika”, dostępnej na stronie: https://miniportal.uzp.gov.pl.
2. Oferta powinna być sporządzona w języku polskim, z zachowaniem sporządzenia jej w postaci elektronicznej w formacie danych (np. .pdf, .doc, .docx, .rtf, .odt.) podpisana kwalifikowanym podpisem elektronicznym. Ofertę należy złożyć w oryginale. 

3. Wszelkie informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, które Wykonawca zastrzeże jako tajemnicę przedsiębiorstwa, przekazuje w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem polecenia „Załącznik stanowiący tajemnicę przedsiębiorstwa”, a następnie wraz z plikami stanowiącymi jawną cześć należy ten plik zaszyfrować. Wraz z zastrzeżeniem tajemnicy przedsiębiorstwa Wykonawca powinien równocześnie przekazać Zamawiającemu stosowane uzasadnienie potwierdzające, iż zastrzeżone informację stanowią tajemnicę przedsiębiorstwa. 

4. Wykonawca może przed upływem terminu do składania ofert zmienić lub wycofać ofertę za pośrednictwem Formularza złożenia, zmiany, wycofania  oferty lub wniosku dostępnego na ePuaP i udostępnionego na miniPortalu. Sposób wycofania oferty został opisany w: „Instrukcji użytkowania” dostępnej na miniPortalu.

5. Wykonawca po upływie terminu do składania ofert nie może skutecznie dokonać zmiany ani wycofać złożonej oferty.

6. Formularz ofertowy i załączniki winny być podpisane przez osobę/osoby upoważnione do składania oświadczeń woli w imieniu Wykonawcy i  składa się, pod rygorem nieważności, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. 

7. W przypadku podpisywania ww. dokumentów przez pełnomocnika, do oferty należy dołączyć pełnomocnictwo. 

8. Wykonawcy winni przedstawić wyłącznie oferty zgodnie z wymaganiami określonymi w niniejszym zaproszeniu.

9. Wykonawca ponosi wszystkie koszty związane z przygotowaniem i złożeniem oferty.

10. Nie ujawnia się informacji stanowiących tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r. poz. 1010 i 1649), jeżeli wykonawca, wraz z przekazaniem takich informacji, zastrzegł, że nie mogą być one udostępniane oraz wykazał, że zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa. 
11. Wykonawca nie może zastrzec informacji, o których mowa w art. 222 ust. 5 uPzp w zw. z art. 266 uPzp.
12. Wykonawca zobowiązany jest do jednoznacznego oznaczenia tej części oferty, która stanowi tajemnicę przedsiębiorstwa wraz z dokumentem potwierdzającym, że zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa. Brak stosownego zastrzeżenia będzie traktowany jako wyrażenie zgody na ujawnienie całości dokumentów na zasadach określonych w ustawie.
13. Wszelkie dokumenty stanowiące tajemnicę przedsiębiorstwa Wykonawcy muszą być odpowiednio oznakowane. 
14. Jeżeli dokumenty elektroniczne, przekazywane przy użyciu środków komunikacji elektronicznej, zawierają informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem polecenia „Załącznik stanowiący tajemnicę przedsiębiorstwa” a następnie wraz z plikami stanowiącymi jawną część należy ten plik zaszyfrować.
16. Opis sposobu obliczenia ceny oferty
1.  Zgodnie z art. 225 ustawy Pzp jeżeli została złożona oferta, której wybór prowadziłby do powstania u zamawiającego obowiązku podatkowego zgodnie z ustawą z 11 marca 2004 r. o podatku od towarów i usług, dla celów zastosowania kryterium ceny lub kosztu zamawiający dolicza do przedstawionej w tej ofercie ceny kwotę podatku od towarów i usług, którą miałby obowiązek rozliczyć. W takiej sytuacji wykonawca ma obowiązek:

1) poinformowania zamawiającego, że wybór jego oferty będzie prowadził do powstania u zamawiającego obowiązku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub usługi, których dostawa lub świadczenie będą prowadziły do powstania obowiązku podatkowego;

3) wskazania wartości towaru lub usługi objętego obowiązkiem podatkowym zamawiającego, bez kwoty podatku;

4) wskazania stawki podatku od towarów i usług, która zgodnie z wiedzą wykonawcy, będzie miała zastosowanie.

2. Brak złożenia ww. informacji będzie postrzegany jako brak powstania obowiązku podatkowego u zamawiającego.

3. Przy ustalaniu ceny należy stosować zaokrąglenia liczb do dwóch miejsc po przecinku na każdym etapie przeliczania, jeżeli cena jest wynikiem dokonanych wyliczeń to powinna być zaokrąglona do dwóch miejsc po przecinku zgodnie z zasadą: jeżeli trzecia liczba po przecinku jest równa pięć lub więcej to zaokrąglenie „w górę”, jeżeli trzecia cyfra po przecinku jest mniejsza niż 5 to cena będzie zaokrąglona „w dół”.

4. Cena oferty musi być obliczona w złotych polskich podana cyfrowo i słownie. Cenę oferty należy określić w wysokości netto i brutto  (z podatkiem od towarów i usług VAT).  Kwota ta musi zawierać wszystkie koszty związane z realizacją dostawy niezbędne do wykonania przedmiotu zamówienia.
5. Sposób obliczenia ceny ofertowej (ogólna wartość brutto): 
a) cena jedn. netto szt. x ilość szt. = wartość netto + należny podatek VAT
b) Wartość ogólną brutto zamówienia stanowi suma wartości brutto poszczególnych pozycji asortymentowych.
17.  Termin składania oferty, termin otwarcia oferty wstępnej
1.  Ofertę wstępną należy złożyć w terminie do dnia 17 listopada 2022 r. do godz. 09:00.

2. Otwarcie oferty wstępnej następuje poprzez użycie mechanizmu do odszyfrowania ofert dostępnego po zalogowaniu w zakładce Deszyfrowanie na miniPortalu i następuje poprzez wskazanie pliku do odszyfrowania.
18. Termin związania ofertą 

Wykonawca pozostaje związany ofertą do dnia 16.12.2022 r.
Bieg terminu związania ofertą rozpoczyna się od dnia upływu terminu składania ofert, przy czym pierwszym dniem terminu związania ofertą jest dzień, w którym upływa termin składania ofert.
19. Projektowane postanowienia umowy w sprawie zamówienia publicznego, które zostaną wprowadzone do umowy – załącznik nr  2  do zaproszenia (projektowane postanowienia umowy). 

20. Udzielenie zamówienia
1.Zamawiający udzieli zamówienia Wykonawcy po przeprowadzeniu negocjacji, pod warunkiem, że Wykonawca złoży dokumenty wskazane w niniejszym zaproszeniu. 
2.Zamawiający odrzuci uzgodnione warunki zamówienia, jeżeli wystąpią okoliczności wskazane w art. 226ust. 1 ustawy Pzp.
3.Zamawiający unieważni postępowanie w przypadkach określonych w art. 255ustawy Pzp. O unieważnieniu postępowania Zamawiający powiadomi niezwłocznie Wykonawcę.
21. Wadium, informacja o miejscu i sposobie wniesienia zabezpieczenia

Zamawiający nie wymaga wadium i zabezpieczenia należytego wykonania umowy.
22. Ochrona danych osobowych zebranych przez zamawiającego w toku postępowania 

Zgodnie z art. 13 ust.1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)(Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 

a) administratorem Pani/Pana danych osobowych jest Specjalistyczny Szpital Miejski im.M.Kopernika w Toruniu, ul. Batorego 17/19, 87-100 Toruń.
b) inspektorem ochrony danych osobowych w Specjalistycznym Szpitalu Miejskim im.M.Kopernika w Toruniu jest Pani/Pani Ewa Kacprzak, iod@med.torun.pl;

c) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z niniejszego postępowaniem o udzielenie zamówienia publicznego prowadzonym w trybie podstawowym;

d) odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 września 20219 r. – Prawo zamówień publicznych (t.j. Dz. U. z 2021 r. poz. 1129), dalej „ustawa Pzp”;

e) Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;

f) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp;
g) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;

h) posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

- na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO;

- prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
i) nie przysługuje Pani/Panu:
-  związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
- prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.”

23.  Do spraw nieuregulowanych w zaproszeniu mają zastosowanie przepisy ustawy z 11 września 
2019 r. – Prawo zamówień publicznych (t.j. Dz.U. z 2019 r., poz. 1129).
Załączniki: 

1. Formularz asortymentowo-cenowy 
2. Projektowane postanowienia umowy

3. Formularz oferty

4. Oświadczenie wykonawcy, ze nie podlega wykluczenia z postępowania na podstawie art. 108 ust. 1 ustawy i o spełnianiu warunków udziału w postępowaniu

Załącznik nr 1
1. Oprogramowanie do tworzenia kopii zapasowych 3 maszynach fizycznych z 5 lat wsparcia producenta.

I Wymagania minimalne
1. Rozwiązanie musi zapewniać wsparcie backupu dla następujących platform wirtualizacyjnych, środowisk chmurowych i maszyn fizycznych, przy czym obsługa poszczególnych z nich może być uwarunkowana wybranym typem licencji

A Microsoft Server z rolą Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012

B Vmware vSphere min. w wersjach v5.5-7.0.3

C Nutanix  AHV 5.10, 5.15, 5.20 (LTS)

D Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012, 2008R2

E Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)

2. Oprogramowanie musi wspierać wszystkie systemy operacyjne gościa, które są obsługiwane przez natywny backup środowisk VMware vSphere, MS Hyper-V

3. Oprogramowanie musi być niezależne sprzętowo i posiadać możliwość uruchomienia:

A na serwerze  Windows lub Linux 

B jako maszyna wirtualna Vmware

C jako maszyna wirtualna Amazon

D na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

4. Oprogramowanie do backupu musi pozwalać na wykorzystanie dowolnego serwera oraz przestrzeni dyskowej (nie dedykowanych), za pośrednictwem protokołów CIFS lub NFS

5. Oprogramowanie nie może wymagać instalacji dedykowanego agenta wewnątrz maszyny wirtualnej w celach backupu/przywracania

6. Oprogramowanie nie może wymagać dodatkowej instalacji zewnętrznych aplikacji lub baz danych (jeżeli oprogramowanie wymaga bazy danych musi ona być instalowana automatycznie z paczki opracowanej przez producenta i nie wymagać dodatkowych licencji). 

II Licencjonowanie

1. Wszystkie funkcje i komponenty oprogramowania dla środowisk Vmware i Hyper-V powinny być licencjonowane per gniazdo procesora w hostach wirtualizacyjnych służących za źródło backupu lub replikacji. Licencjonowanie powinno być realizowane w wariancie wieczystym, w którym licencja nie ma terminu ważności

2. W ramach dostarczonej licencji na 6 gniazd procesorów wymagane jest zapewnienie 5 lat wsparcia technicznego producenta, zapewniającego dostęp do aktualizacji i poprawek oprogramowania oraz umożliwiającego kontakt z działem technicznym producenta w zakresie oferowanego oprogramowania

5. W ramach dostawy wymagane jest dostarczenie licencji na ochronę 3 maszyn fizycznych z systemem operacyjnym Windows Server

7. Licencjonowanie innych środowisk może być realizowane na zasadzie wymagającej zakupu dedykowanej licencji dla środowiska.

III Ochrona danych

1. Oprogramowanie musi posiadać funkcje backupu i replikacji:

A. Backup maszyn wirtualnych Vmware

B. Replikacja maszyn wirtualnych Vmware (tworzenie I aktualizacja identycznych kopii dla źródłowych maszyn wirtualnych). Replikacja nie może wymagać utworzenia backupu

C. Backup maszyn wirtualnych Hyper-V

D. Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla źródłowych maszyn wirtualnych). Replikacja nie może wymagać utworzenia backupu

E. Możliwość przesłania pierwszych kopii za pośrednictwem dysków zewnętrznych do lokalizacji docelowej oraz późniejsze wznowienie ochrony maszyn wirtualnych

F. Możliwość określania pasma wykorzystywanego przez oprogramowanie do backupu globalnie lub per zadanie

G. Możliwość tworzenia do 1000 punktów przywracania dla każdej z maszyn wirtualnych w ramach zadania backupu

H. Obsługa retencji zgodnie z zasadą Grandfather-father-son – oprogramowanie musi pozwalać na rotację punktów przywracania w trybie dziennym, tygodniowym, miesięcznym oraz rocznym

I. "Kopia backupu (replikacja) do innych repozytoriów backupu lokalnych oraz zdalnych 

Oprogramowanie musi pozwalać na utworzenie kopii źródłowego repozytorium backupu oraz tylko wybranych backupów. Kopia tworzona jest zgodnie z określonym harmonogramem"

J. Oprogramowanie musi pozwalać na określenie kolejności, w jakiej są backupowane lub replikowane maszyny wirtualne w ramach zadania

K. Oprogramowanie musi umożliwiać tworzenie scenariuszy odtwarzania w środowiskach wirtualnych składających się z wielu etapów np. wyłączenia/włączenia maszyny, odczekania określonego czasu, wykonania jednego lub wielu  wcześniej utworzonych zadań backupu lub replikacji

Ł. Oprogramowanie musi udostępniać widok kalendarza z naniesionymi zadaniami backupu/replikacji w celu łatwiejszego zarządzania zadaniami w bardziej złożonych środowiskach

IV. Optymalizacja wykorzystania miejsca na dane

1. Oprogramowanie musi posiadać poniższe funkcje pozwalające na ograniczenie wielkości backupowanych danych:

A. Deduplikacja backupu, która działa w ramach całego repozytorium backupu oraz obejmuje wszystkie dane, które są w tym repozytorium przechowywane

B. Kompresja backupu, w tym konfigurowalny stopień kompresji

C. Automatyczne pomijanie plików i partycji wymiany w systemach Windows i Linux działających jako maszyny wirtualne.

V. Spójność danych

1. Oprogramowanie musi posiadać poniższe funkcje, gwarantujące spójność danych: 

A. Spójny backup i replikacja maszyn wirtualnych z systemami Windows i Linux 

B. Oprogramowanie musi umożliwiać wykonywanie własnych skryptów przed wykonaniem backupu oraz po jego wykonaniu 

C. Automatyczne usuwanie (trunking) logów transakcyjnych z poniższych aplikacji: 


Microsoft Exchange 2013, 2016, 2019


Microsoft SQL 2008, 2008R2, 2012, 2014, 2016, 2017, 2019 


D. Automatyczna weryfikacja utworzonych backupów oraz replik ze środowiska Vmware poprzez uruchamianie maszyny wirtualnej bezpośrednio z backupu lub uruchamianie repliki

E. Oprogramowanie pozwala na generowanie oraz automatyczne wysyłanie raportów ze zrzutami ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

F. Pełna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na żądanie, ze wskazaniem niespójnych punktów przywracania

G. Szyfrowanie danych przesyłanych przez sieć do zdalnego repozytorium backupu i/lub repozytorium replikacji

VI. Przywracanie danych

1. Oprogramowanie musi posiadać poniższe funkcje:

A. Przywracanie pełnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera wirtualizacji

B. Uruchomienie maszyny wirtualnej bezpośrednio z plików backupu w środowisku VMware (bez wcześniejszego przywracania maszyny wirtualnej)

C. Przywracanie pojedynczych plików czy folderów bezpośrednio z plików backupu (bez wcześniejszego przywracania całej maszyny wirtualnej)

D. Przywracanie pojedynczych obiektów z poniższych aplikacji, bezpośrednio z plików backupu (bez wcześniejszego przywracania całej maszyny wirtualnej z backupu czy rozpakowywania plików backupu): Microsoft Exchange, MS Active Directory, MS SQL

E. Migracja dysków maszyn wirtualnych pomiędzy środowiskami wirtualizacji Vmware i Hyper-V i odwrotnie. 

VII. Wydajność

1. Oprogramowanie do backupu musi pozwalać na:

A. Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT

B. Wykonywanie backupów przyrostowych bez wymogu okresowego tworzenia kopii pełnych

C. Backup z pominięciem sieci lan dzięki opcjom dostępu bezpośredniego w sieciach SAN 

D. Akcelerację sieciową umożliwiającą redukcję ilości danych przesyłanych w sieci

E. Wsparcie dla urządzeń oferujących dodatkową deduplikację danych

VIII. Zarządzanie

1. Oprogramowanie musi pozwalać na następujące formy zarządzania:

A. Być wyposażone w interfejs web do zarządzania wszystkimi aspektami związanymi z backupem i przywracaniem danych 

B. Umożliwiać wysyłanie powiadomień w formie email dotyczących wykonywanych zadań backupu, błędów, cyklicznych raportów oraz wiadomości email z załącznikami potwierdzającymi poprawność odtworzenia maszyn wirtualnych dla wybranych zadań w formie zrzutów ekranu z uruchomionej z backupu maszyny wirtualnej

C. Zadanie backupu musi mieć możliwość uruchamiania zgodnie z harmonogramem, z opcją dodawania wielu harmonogramów dla pojedynczego zadania

D. Pliki backupu muszą mieć możliwość eksportu z opcją wyboru rodzaju dysków do których będzie robiony eksport. 

E. Oprogramowanie musi pozwalać na eksportowanie oraz importowanie konfiguracji na cele reinstalacji czy migracji

F. Oprogramowanie musi umożliwiać integrację z Active Directory

G. Oprogramowanie musi wspierać tzw. tryb multi tenant, umożliwiający podzielenie oprogramowania do backupu na kilka podinstancji zarządzanych z odrębnych interfejsów w celu rozłożenia zarządzania w złożonych środowiskach

2. Serwer NAS + dyski

Procesor 


Minimum 8-rdzeniowy Powinien osiągać minimalnie w teście wydajności PassMark PerformanceTest  (wynik dostępny na stronie internetowej: https://www.cpubenchmark.net/cpu_list.php co najmniej wynik 13 250 punktów Passmark.

CPU Mark. Architektura procesora 
64-bitowy x86

Koprocesor arytmetyczny FPU 


Mechanizm szyfrowania 
(AES-NI)

Pamięć systemowa 
32 GB UDIMM DDR4 ECC 

Maksymalna pojemność pamięci 
128 GB (4 x 32 GB)

Pamięć flash 
5 GB (ochrona systemu operacyjnego przed podwójnych rozruchem)

Wnęka dysków 
12 dysków 3,5-calowych SATA 6 Gb/s, 3 Gb/s

Kompatybilność dysków 
3,5-calowe dyski twarde SATA

· 2,5-calowe dyski twarde SATA

· 2,5-calowe dyski SSD SATA

Wymieniany podczas pracy 


Obsługa przyspieszenia pamięci podręcznej SSD 


Port Gigabit sieci Ethernet (RJ45) 
4

Port 10 Gigabit sieci Ethernet 


· 2 porty 10GbE SFP+ SmartNIC 

· 2 porty 10GBase-T

Ramka Jumbo 


Gniazdo PCIe 
4

· Gniazdo 1: PCIe Gen 2 x4 (PCH)

· Gniazdo 2: PCIe Gen 3 x8 (CPU)

· Gniazdo 3: PCIe Gen 3 x4 (CPU)

· Gniazdo 4: PCIe Gen 3 x4 (CPU)

· Gniazda 3 i 4 są fabrycznie instalowane z kartami sieciowymi 10GbE

Port USB 3.2 Gen 2 (10 Gb/s) 


· 2 gniazda typu C USB 3.2 Gen 2 10 Gb/s

· 4 gniazda typu A USB 3.2 Gen 2 10 Gb/s

Kształt 
2U, do montażu stelażowego

Wskaźniki LED 
HDD 1–12, stan, LAN, stan gniazda rozszerzenia pamięci masowej

Przyciski 
Zasilanie, reset

Zasilacz 
500W(x2) PSU, 100-240V

Ostrzeżenie systemowe 
Brzęczyk

Maks. liczba połączeń współbieżnych (CIFS) — z maks. pojemnością pamięci 10000

Szyny montażowe w szafie rack 19’’

Gwarancja producenta: 3 lata
Dysk HDD 12T B - 12 szt.

Gwarancja producenta: 5 lat

Rodzaj urządzenia: 
Dysk twardy - wewnętrzny

Pojemność: 
12 TB

Rodzaj obudowy: 
3,5"

Interfejs: 
SATA 6Gb/s

Wielkość bufora: 
256 MB

Bajty na sektor: 
512

Cechy: funkcja Secure Erase, HelioSeal, ciągła praca 24x7, Enhanced Rotational Vibration Safeguard (RVS), zaawansowany format 512e, technologia Dynamic fly height

Szybkość transmisji urządzenia: 
600 MBps (zewnętrzna)

Szybkość wewnętrzna danych: 
255 MBps

Czas odszukiwania: 
8 ms (średni) / 8.6 ms (maks.)

Średnie opóźnienie: 
4.16 ms

Prędkość obrotowa: 
7200 obr/min

MTBF: 
2,500,000 godziny

Błędy nienaprawialne: 
1 na 10^15

Cykl z obciążeniem / bez obciążenia: 
600,000

3. Urządzenie UTM

Wymagania Ogólne
System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa mogą być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.

System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu.

System wspiera protokoły IPv4 oraz IPv6 w zakresie:

· Firewall.

· Ochrony w warstwie aplikacji.

· Protokołów routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

3. Monitoring stanu realizowanych połączeń VPN.

4. System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów: 

· 16 portami Gigabit Ethernet RJ-45.

· 8 gniazdami SFP 1 Gbps.

· 2 gniazdami SFP+ 10 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposażony w zasilanie AC.

Parametry wydajnościowe:
1. W zakresie Firewall’a obsługa nie mniej niż 1.4 mln. jednoczesnych połączeń oraz 52 tys. nowych połączeń na sekundę.

2. Przepustowość Stateful Firewall: nie mniej niż 18 Gbps dla pakietów 512 B.

3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 2.1 Gbps.

4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 11 Gbps.

5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 1 Gbps.

7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 1 Gbps.

Funkcje Systemu Bezpieczeństwa:
W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.

8. Zarządzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Konieczne są co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system.

13. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).

Polityki, Firewall
1. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.

2. System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

· Translację jeden do jeden oraz jeden do wielu.

· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

3. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.

4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, adresy IP.

5. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe.

6. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna.

7. Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli dostępu.

· Amazon Web Services (AWS).

· Microsoft Azure.

· Cisco ACI.

· Google Cloud Platform (GCP).

· OpenStack.

· VMware NSX.

· Kubernetes.

Połączenia VPN
1. System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia:

· Wsparcie dla IKE v1 oraz v2.

· Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy Galois/Counter Mode(GCM).

· Obsługa protokołu Diffie-Hellman  grup 19, 20.

· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

· Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat.

· Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w celu ochrony zasobów systemu.

· Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu.

· Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth.

· Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2. System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia:

· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną działającą w oparciu o HTML 5.0.

· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.

· Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostępne jako opcja i nie jest wymagane w implementacji.

Routing i obsługa łączy WAN
W zakresie routingu rozwiązanie zapewnia obsługę:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego, oznaczeń Type of Service w nagłówkach IP).

3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu.

5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy routingu.

Funkcje SD-WAN
1. System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.

2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarządzanie pasmem
1. System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje możliwość określania pasma dla poszczególnych aplikacji.

3. System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP.

4. System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości.

4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów.

5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

7. System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami lub licencjami upoważniającymi do korzystania z usługi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.

9. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.

10. Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami
1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach.

3. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur.

5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies dla protokołu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie.

Kontrola aplikacji
1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

5. Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur.

6. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021).

7. System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW
1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex).

6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony.

7. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW.

9. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie użytkowników w ramach sesji
1. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2. System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego.

3. System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.

Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.

2. Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z wykorzystaniem szyfrowanych protokołów.

3. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

4. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow.

5. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

6. Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.

8. Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM).

9. Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.

Logowanie
1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.

2. W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa.

4. Możliwość włączenia logowania per reguła w polityce firewall.

5. System zapewnia możliwość logowania do serwera SYSLOG.

6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.

Certyfikaty
Poszczególne elementy systemu bezpieczeństwa posiadają następujące certyfikacje:

· ICSA lub EAL4 dla funkcji Firewall. 

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 60 miesięcy. 

Gwarancja oraz wsparcie
1. Gwarancja: System jest objęty serwisem gwarancyjnym producenta przez okres 60 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR (advanced hardware replacement). W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 

Rozszerzone wsparcie serwisowe AHB/SOS
a)       System jest objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w ciągu 8 godzin od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 60 miesięcy. Dla zapewnienia wysokiego poziomu usług podmiot serwisujący posiada certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe są przyjmowane w języku polskim w trybie 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7.

Opisy do wymagań ogólnych
1. Zaleca się, aby w przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), został uzyskany dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.

2. Zaleca się, aby został uzyskany dokument - oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż produkt pochodzi z autoryzowanego kanału sprzedaży, np. poprzez oświadczenie o posiadanym statusie autoryzacyjnym.

4. Centralny system logowania.

Wymagania Ogólne

W ramach postępowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji, umożliwiającego centralizację procesu logowania zdarzeń sieciowych, systemowych oraz  bezpieczeństwa w ramach całej infrastruktury zabezpieczeń.

Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy działającej w środowisku wirtualnym lub w postaci komercyjnej platformy działającej na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej następujących hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016;  Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:

1. System musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię dyskową o pojemności 500 GB.

Parametry wydajnościowe:

1. System musi być w stanie przyjmować minimum 1 GB logów na dzień.

2. Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 1000 systemów.

W ramach centralnego systemu logowania, raportowania i korelacji muszą być realizowane co najmniej poniższe funkcje:

Logowanie

1. Podgląd logowanych zdarzeń w czasie rzeczywistym.

2. Możliwość przeglądania logów historycznych z funkcją filtrowania. 

3. System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej:

a. Listę  najczęściej wykrywanych ataków.

b. Listę najbardziej aktywnych użytkowników.

c. Listę najczęściej wykorzystywanych aplikacji.

d. Listę najczęściej odwiedzanych stron www.

e. Listę krajów , do których nawiązywane są połączenia.

f. Listę najczęściej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych połączeniach IPSec.

4. Rozwiązanie musi posiadać możliwość przesyłania kopii logów  do innych systemów logowania i przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy filtrowania dla  wysyłanych logów.

5. Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym systemem   centralnego logowania musi być możliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich długo czasowego składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP lub na zewnętrzny zasób sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniać:

1. Generowanie raportów co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.

3. Funkcję definiowania własnych raportów. 

4. Możliwość spolszczenia raportów.

5. Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na  określony adres lub adresy email.

Korelacja logów

W zakresie korelacji zdarzeń system musi zapewniać:

1. Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany.

2. Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.

3. Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować zdarzenia co najmniej dla następujących kategorii zdarzeń:

· Malware.

· Aplikacje sieciowe.

· Email.

· IPS.

· Traffic.

· Systemowe: utracone połączenie vpn, utracone połączenie sieciowe.

Zarządzanie

1. System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania musi dostarczać dedykowanej konsoli zarządzania, która komunikuje się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów. 

a. Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, Radius, LDAP, PKI.

2. System musi umożliwiać zdefiniowanie co najmniej 4 administratorów z możliwością określenia praw dostępu do logowanych informacji i raportów z perspektywy poszczególnych systemów, z których przesyłane są logi.

Serwisy i licencje

1. System musi być dostarczony w modelu „na własność” tj. niewykupienie odnowienia licencji wsparcia technicznego dla rozwiązania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi możliwości pobierania aktualizacji oprogramowania.

2. Wsparcie: System musi być objęty serwisem producenta przez okres 36 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

Opisy do wymagań ogólnych

1. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 

2. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.

6. Centralny system do ochrony poczty.

Wymagania ogólne

System ochrony poczty musi zapewniać kompleksową ochronę antyspamową, antywirusową oraz antyspyware’ową bez limitu licencyjnego na ilość chronionych kont użytkowników.

Dopuszcza się aby poszczególne elementy wchodzące w skład systemu ochrony były zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia w środowisku wirtualnym. W przypadku implementacji programowej dostawca musi zapewnić platformę w postaci odpowiednio zabezpieczonego systememu operacyjnego, na którym będzie instalowane rozwiązanie. Platformy muszą mieć możliwość uruchomienia na co najmniej następujących hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, AWS (Amazon Web Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawności i skuteczności działania rozwiązanie musi pracować w oparciu o komercyjne bazy zabezpieczeń. 

Dostarczone rozwiązanie musi mieć możliwość pracy w każdym trybów:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejącego systemu poczty elektronicznej).

Parametry fizyczne systemu antyspamowego

1. System musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię dyskową o pojemności co najmniej 1 TB.

Ogólne funkcje systemu ochrony poczty

Dostarczany system obsługi i ochrony poczty musi zapewniać poniższe funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.

2. System musi realizować skanowanie antyspamowe i antywirusowe z wydajnością min. 25 tys. wiadomości/godzinę.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe, adresy IP (w szczególności powinna być możliwość definiowania reguł all-all).

4. Email routing w oparciu o reguły lokalne lub w oparciu o zewnętrzny serwer LDAP.

5. Zarządzanie kolejkami wiadomości (np. reguły opóźniania dostarczenia wiadomości).

6. Możliwość ograniczenia ilości poczty wychodzącej do chronionych domen w oparciu o nie mniej niż: ilość jednoczesnych sesji, maksymalną liczbę wiadomości w ramach sesji, maksymalną liczbę odbiorców w zadanym czasie.

7. Ochrona i analiza zarówno poczty przychodzącej jak i wychodzącej.

8. Szczegółowe, wielowarstwowe polityki wykrywania spamu oraz wirusów.

9. Możliwość tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o użytkownika i atrybuty zwracane z zewnętrznego serwera LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla użytkownika z możliwością samodzielnego zwalniania bądź usuwania wiadomości z kwarantanny przez użytkownika.

11. Możliwość poddania ponownemu skanowaniu (antywirus, sandbox) wiadomości w momencie uwalniania ich z kwarantanny użytkownika lub administratora.

12. Dostęp do kwarantanny użytkownika możliwy poprzez WebMail.

13. Archiwizacja poczty przychodzącej i wychodzącej w oparciu o polityki.

14. Możliwość przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na zewnętrznych zasobach, co najmniej: NFS, iSCSI.

15. Białe i czarne listy adresów mailowych definiowane globalnie oraz dla domen wskazanych przez administratora systemu.

16. Białe i czarne listy adresów mailowych dla poszczególnych użytkowników.

17. Skanowanie załączników zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niż: słowa zawarte w wiadomości pocztowej, wbudowaną listę haseł, listę haseł zdefiniowaną przez użytkownika.

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1. Skanowanie antywirusowe wiadomości SMTP.

2. Kwarantannę dla zainfekowanych plików.

3. Skanowanie załączników skompresowanych. 

4. Definiowanie komunikatów powiadomień w języku polskim.

5. Blokowanie załączników w oparciu o typ pliku.

6. Możliwość zdefiniowania nie mniej niż 60 polityk kontroli antywirusowej.

7. Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń. Rozwiązanie musi umożliwiać zatrzymanie poczty w dedykowanej kolejce wiadomości do momentu otrzymania werdyktu.

8. Definiowanie różnych akcji dla poszczególnych metod wykrywania wirusów i malware'u. Powinny one obejmować co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, zastąpienie podejrzanej treści lub załącznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

9. Ochronę typu wirus outbrake. 

10. Ochronę przed zagrożeniami zawartymi wiadomościach pocztowych i w załącznikach (nie mniej niż: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie treści będących zagrożeniem (makra, adresy URL zagnieżdżone w  plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten sposób wiadomości.

Kontrola antyspamowa 

System musi zapewniać poniższe funkcje i metody filtrowania spamu:

1. Reputacja adresów źródłowych IP oraz domen pocztowych w oparciu o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomości dostarczane przez producenta rozwiązania.

3. Szczegółowa kontrola nagłówka wiadomości. 

4. Analiza Heurystyczna.

5. Współpraca z zewnętrznymi serwerami RBL, SURBL.

6. Filtrowanie w oparciu o filtry Bayes’a z możliwością uczenia przez administratora globalnie dla całego systemu lub dla poszczególnych chronionych domen.

7. Możliwością dostrajania filtrów Bayes’a przez poszczególnych użytkowników.

8. Wykrywanie spamu w oparciu o analizę plików graficznych oraz plików PDF. 

9. Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie treści wiadomości i załączników.

11. Kwarantanna zarówno użytkowników jak i systemowa z możliwością edycji nagłówka wiadomości.

12. Możliwość zdefiniowania nie mniej niż 60 polityk kontroli antyspamowej.

13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking). 

15. Możliwość skanowania linków znajdujących się w przesyłkach pocztowych, w momencie ich kliknięcia przez adresata. 

16. Możliwość wykrywania i ochrony przed podszywaniem się (spoofing) pod wiadomości wysyłane przez osoby na stanowiskach kierowniczych (C-level).

17. Definiowanie różnych akcji dla poszczególnych metod wykrywania spamu. Powinny one obejmować co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na usługę poczty

System musi zapewniać poniższe funkcje i metody filtrowania:

1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

2. Definiowanie  maksymalnej ilości wiadomości pocztowych otrzymywanych w jednostce czasu. 

3. Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5. Weryfikacja poprawności adresu e-mail nadawcy.

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1. Logowanie do zewnętrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzeń systemowych np. w przypadku przepełnienia dysku.

3. Logowanie informacji na temat spamu oraz niedozwolonych załączników.

4. Możliwość podglądu logów w czasie rzeczywistym jak również danych historycznych.

5. Możliwość analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia wirusów w przesyłanych wiadomościach pocztowych.

7. Predefiniowane szablony raportów oraz możliwość ich edycji przez administratora systemu. 

8. Możliwość generowania raportów zgodnie z harmonogramem lub na żądanie administratora systemu. 

Funkcje pracy w trybie wysokiej dostępności (HA)

System ochrony poczty musi zapewniać poniższe funkcje:

1. Konfigurację HA w każdym z  trybów: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy każde z urządzeń występuje pod innym adresem IP.

3. Wykrywanie awarii poszczególnych urządzeń oraz powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostęp do bazy spamu 

W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1. Pracę w oparciu o bazę spamu oraz url uaktualniane w czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na godzinę.

Zarządzanie 

System ochrony poczty musi zapewniać poniższe funkcje:

1. System musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH.

2. Możliwość modyfikowania wyglądu interfejsu zarządzania oraz interfejsu WebMail z opcją wstawienia własnego logo firmy.

3. Powinna istnieć możliwość zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

Certyfikaty

Dostarczony system powinien posiadać co najmniej dwie z poniższych certyfikacji:

1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje

System musi być dostarczony w modelu „na własność” tj. niewykupienie odnowienia licencji wsparcia technicznego dla rozwiązania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi możliwości pobierania aktualizacji oprogramowania.

W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta  i serwisów. Powinny one obejmować:

1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox w chmurze, ochrona typu Click Protect, Content Disarm & Reconstruction, Business Email Compromise na okres 36 miesięcy.

Gwarancja oraz wsparcie

1. System musi być objęty serwisem producenta przez okres 36 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7. 

Opisy do wymagań ogólnych

1. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 

2. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.

	L.p.
	Nazwa 
	j.m.
	Ilość
	Cena jedn. netto 


	Wartość netto
	Vat%
	Wartość brutto
	Producent/

nazwa handlowa/

nr katalogowy (o ile dotyczy)

	1
	Oprogramowanie do tworzenia kopii zapasowych
	szt.
	6
	
	
	
	
	

	2
	Serwer NAS + dyski  3 lata
	szt.
	1
	
	
	
	
	

	3
	Urządzenie UTM 5 Year 24x7 + Hezo 24x7x8 
	szt.
	1
	
	
	
	
	

	4
	Centralny system logowania 5 lat 
	szt.
	1
	
	
	
	
	

	5
	Centralny system do ochrony poczty 3 lata 
	szt.
	1
	
	
	
	
	

	6
	Usługa - wdrożenie 
	szt.
	1
	
	
	
	
	

	
	Ogółem:
	
	
	
	
	
	
	


ZAŁĄCZNIK  Nr 2 - Projektowane postanowienia umowy
UMOWA NR SSM.DZP.200.203.2022

na dostawę licencji, sprzętu komputerowego
zawarta w dniu …………………… roku w Toruniu pomiędzy:

Specjalistycznym Szpitalem Miejskim im. M. Kopernika, z siedzibą w Toruniu przy ulicy Batorego 17/19 zarejestrowanym w Sądzie Rejonowym w Toruniu, VII Wydział Gospodarczy Krajowego Rejestru Sądowego, wpisanym do Krajowego Rejestru Sądowego pod numerem 0000002564, NIP 8792076803, 

reprezentowanym przez:

mgr Justynę Wileńską - Dyrektora
zwanym dalej ZAMAWIAJĄCYM lub Licencjobiorcą, a 

…………………………….. z siedzibą w ………………….., przy ul. ………………………., kod …………..., wpisana do ………………., pod numerem KRS ………………………., NIP ……………….., REGON …………………..,  reprezentowana przez:

zwaną/ym dalej WYKONAWCĄ lub Licencjodawcą:

zwanych dalej Stronami, a każda z osoba Stroną

w wyniku rozstrzygnięcia przez Zamawiającego postępowania o udzielenie zamówienia publicznego w trybie zamówienia z wolnej ręki określonego w art. 214 ust 1 pkt 5 ustawy z dnia 11 września 2019 roku Prawo zamówień w publicznych na dostawę licencji, sprzętu serwerowego oraz komputerowego została zawarta umowa o następującej treści:

Przedmiot umowy
1. Przedmiotem Umowy jest Dostawa sprzętu serwerowego i komputerowego zwanego dalej sprzętem lub urządzeniami wraz z oprogramowaniem w celu podniesienia bezpieczeństwa danych (cyberbezpieczeństwa) w Specjalistycznym Szpitalu Miejskim im. M. Kopernika w Toruniu, zgodnie z wykazem opisanym w załączniku nr 1 do niniejszej Umowy.

2. Na podstawie Umowy w ramach wynagrodzenia, o którym mowa w § 3 ust 1 Wykonawca zobowiązuje się do:
1) Dostarczenia Zamawiającemu sprzętu oraz oprogramowanie będącego przedmiotem Umowy w konfiguracji zgodnej ze specyfikacją techniczną opisaną w Załączniku nr 1 do niniejszej Umowy,

2) wniesienia sprzętu do miejsca wskazanego przez Zamawiającego, 

3) zainstalowania, skonfigurowania, uruchomienia, przetestowania dostarczanego sprzętu pod nadzorem pracowników Zamawiającego,

4) przygotowania i dostarczenia Zamawiającemu  dokumentów, w tym: wykazu zainstalowanych urządzeń wraz informacją o czasookresach przeglądów serwisowych, kart gwarancyjnych zainstalowanych urządzeń i wyposażenia, dokumentacja techniczno-rozruchowa wszystkich zainstalowanych urządzeń i wyposażenia. 

5) przekazania Zamawiającemu licencji na korzystanie z oprogramowania dostarczonego wraz ze sprzętem.

3. Wykonawca dostarczy Zamawiającemu przedmiot Umowy pochodzący z oficjalnego kanału dystrybucyjnego autoryzowanego przez producenta sprzętu, spełniający wszystkie wymogi postawione przez Zamawiającego w zaproszeniu do negocjajcji. 

4. Na podstawie Umowy Zamawiający zobowiązuje się do:
1) Wskazania Wykonawcy miejsca dostawy,

2) Przystąpienia do odbioru dostarczonego przedmiotu umowy w terminie uzgodnionym z Wykonawcą.

5.    Integralną część umowy stanowią następujące załączniki:
1) załącznik nr 1 - specyfikacja asortymentowo cenowa przedmiotu umowy ( opis licencji i sprzętu serwerowego oraz komputerowego )

2) załącznik nr 2 - klauzula informacyjna dla osób wskazanych do kontaktu w celu realizacji Umowy,

3) załącznik nr 3 - oświadczenie o akceptacji faktur wystawianych i przesyłanych w formie elektronicznej,

4) załącznik nr 4 - zasady przyjmowania faktur w formie elektronicznej

Termin realizacji umowy

1. Przedmiot umowy, o którym mowa w  § 1 ust. 1 umowy zostanie dostarczony w terminie do 30 dni od daty zawarcia Umowy do miejsca wskazanego przez Zamawiającego, przy czym do terminu tego wlicza się terminy odbiorów, zgłaszania uwag przez Zamawiającego i ich wprowadzania przez Wykonawcę . 

2. Wykonawca dostarczy przedmiot umowy na własny koszt i własnym transportem do siedziby Zamawiającego.

3. Przedmiot umowy powinien być zabezpieczony przed jego uszkodzeniem. Wykonawca ponosi wszelkie konsekwencje z tytułu nienależytego transportu lub powstałych uszkodzeń bądź strat ilościowych przedmiotu umowy.

4. Sprzęt serwerowy oraz komputerowy oraz oprogramowanie Wykonawca zobowiązany jest dostarczyć i zainstalować w miejscu wskazanym przez Zamawiającego w terminie wskazanym w § 2 pkt 1

5. Za zgodą Zamawiającego, Wykonawca może dostarczyć przedmiot umowy przy pomocy osób trzecich, za których działania/zaniechania jak za własne odpowiedzialność ponowi Wykonawca.

6. W przypadku nie zrealizowania dostawy przez Wykonawcę w terminie określonym w § 2 pkt 1 lub odmowy realizacji dostawy Zamawiający może dokonać zakupu zamówionego a nie dostarczonego przez Wykonawcę przedmiotu umowy we własnym zakresie i obciążyć Wykonawcę kwotą wynikającą z różnicy ceny zakupu niedostarczonego przedmiotu umowy oraz dodatkowymi kosztami w szczególności przesyłki kurierskiej, transportu, ubezpieczenia. Wykonawca wyraża zgodę na potrącenie, na podstawie wystawionej przez Zamawiającego Wykonawcy noty obciążeniowej, kwoty stanowiącej różnicę ceny zakupu niedostarczonego przedmiotu umowy oraz dodatkowych kosztów, o których mowa w zdaniu poprzednim, z należności przysługujących Wykonawcy na podstawie niniejszej umowy. Powyższe nie wyklucza możliwości obciążenia Wykonawcy przez Zamawiającego karą umowną, o której mowa w § 5 ust. 1 pkt 2

7. Wykonawca gwarantuje, że dostarczony przedmiot umowy jest fabrycznie nowy.
8. Wykonawca zobowiązany jest dostarczyć Zamawiającemu dowody poświadczające autentyczność zakupionych licencji.

9. Nośniki z oprogramowaniem, klucze instalacyjne oraz dokumenty poświadczające autentyczność Licencji Wykonawca:

1) dostarczy Zamawiającemu na własny koszt i ryzyko do siedziby Zamawiającego lub  drogą elektroniczną na adres andrzejp@med.torun.pl oraz informatyka@med.torun.pl

2) udostępni na portalu Wykonawcy

10. Fakt zrealizowania dostawy licencji Wykonawca potwierdza e-mailem na adres andrzejp@med.torun.pl 

11.Potwierdzeniem odbioru przedmiotu umowy będzie protokół odbioru podpisany bez zastrzeżeń przez przedstawicieli Zamawiającego i Wykonawcy.

12. Wykonawca zobowiązuje się do zrealizowania przedmiotu umowy w sposób umożliwiający bezpieczną i ciągłą pracę Zamawiającego.

13. Wykonawca oświadcza, że dostarczone Oprogramowanie:

1) jest wyłączną własnością Wykonawcy,

2) posiada wymagane parametry techniczne, użytkowe zgodne z opisem w załączniku numer 1 do niniejszej umowy;

3) nie jest przeznaczone przez Wykonawcę do wycofania z użytkowania;

4) prawo własności oprogramowania nie jest obciążone jakimkolwiek prawem osób trzecich;

5) odpowiada przeznaczeniu wynikającemu z umowy.

14. Wykonawca oświadcza, że posiada konieczne doświadczenie i kwalifikacje niezbędne do prawidłowego wykonania umowy i zobowiązuje się do wykonania niniejszej umowy przy zachowaniu należytej staranności (art. 355 par. 2 K.c.).

15. Wykonawca oświadcza, że:

1) może rozporządzać prawami autorskimi do przedmiotu umowy w zakresie niezbędnym do zawarcia i wykonywania niniejszej umowy,

2) wykonanie niniejszej umowy oraz korzystanie z licencji na podstawie niniejszej umowy nie narusza żadnych praw własności intelektualnej osób trzecich,

3)prawa autorskie do przedmiotu umowy nie są obciążone jakimikolwiek prawami osób trzecich,

4)będzie ponosił pełną odpowiedzialność wobec podmiotów uprawnionych z tytułu naruszenia praw autorskich w związku z realizacją niniejszej umowy, w szczególności, w razie skierowania przeciwko Zamawiającemu roszczeń przez osoby trzecie z tytułu naruszenia przysługujących im praw autorskich – w wyniku korzystania przez Zamawiającego z licencji w zakresie określonym postanowieniami niniejszej umowy – Zamawiający zawiadomi o tym fakcie Wykonawcę, który zobowiązuje się do przyjęcia powyższych roszczeń i zwrotu Zamawiającemu wszelkich kosztów poniesionych w związku z tymi roszczeniami. W przypadku jakiegokolwiek postępowania sądowego i pozasądowego wynikłego w wyniku korzystania przez Zamawiającego z przedmiotu umowy, Wykonawca zobowiązuje się nadto do przystąpienia na swój koszt na wezwanie Zamawiającego lub właściwego organu do tego postępowania.

§ 3
Wynagrodzenie Wykonawcy i warunki płatności

1.Ogólna wartość niniejszej umowy brutto wraz z należnym podatkiem VAT wynosi ….. zł (…..zł). 

2. Podstawą wystawienia faktury VAT jest podpisany bez zastrzeżeń protokół odbioru, o którym mowa w § 2 ust.11 niniejszej umowy.
3.Zamawiajacy zobowiązuje się należność za zrealizowany przedmiot umowy uiścić przelewem na wskazane przez Wykonawcę konto w terminie 30 dni od daty wpływu do Zamawiającego prawidłowo wystawionej faktury.

4. Faktura będzie wystawiana dla: Specjalistyczny Szpital Miejski im. M. Kopernika w Toruniu, ul Batorego 17/19, 87-100 Toruń, NIP 879-20-76-803 w formie papierowej przesłanej na adres Zamawiającego lub w formie elektronicznej przesłanej na adres andrzejp@med.torun.pl.

5. Wykonawca oświadcza i gwarantuje, że:

1) jest oraz pozostanie w okresie realizacji i rozliczenia umowy zarejestrowanym czynnym podatnikiem podatku od towarów i usług,

2) rachunek bankowy każdorazowo wskazywany na fakturze stanowić będzie rachunek rozliczeniowy, o którym mowa w art. 49 ust.1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe, lub imienny rachunek w spółdzielczej kasie oszczędnościowo-kredytowej, otwarty w związku z prowadzoną działalnością gospodarczą – wskazany w zgłoszeniu identyfikacyjnym lub zgłoszeniu aktualizacyjnym i prowadzony przy wykorzystaniu STIR w rozumieniu art. 119zg pkt 6 ustawy z dnia 29 sierpnia 1997 r. – Ordynacja podatkowa.

6. Zamawiający w przypadku, gdy Wykonawca jest zarejestrowany jako czynny podatnik podatku od towarów i usług dokona płatności wynagrodzenia z zastosowaniem mechanizmu podzielonej płatności ( art. 108 a ustawy o podatku od towarów i usług).

7. Wykonawca zobowiązuje się powiadomić Zamawiającego o utracie statusu czynnego podatnika podatku VAT  w terminie 24 godzin od chwili utraty statusu czynnego podatnika VAT lub wykreślenia jego rachunku z wykazu. 

8. Wykonawca zapłaci Zamawiającemu wszelkie koszty związane z błędnym podaniem numeru rachunku bankowego.

9.Wykonawca bez zgody podmiotu tworzącego Zamawiającego nie może zbywać wierzytelności wynikających z niniejszej umowy na rzecz osób trzecich.  

10. Za dzień dokonania zapłaty strony uznają dzień, w którym zostanie obciążony rachunek bankowy Zamawiającego.

11. Określona w ust. 1 cena jest stała i zawiera wszelkie koszty oraz  wyczerpuje wszystkie roszczenia Wykonawcy z tytułu wynagrodzenia za realizację przedmiotu niniejszej umowy.

§ 4
Gwarancja i rękojmia
1. Wykonawca przekaże Zamawiającemu dokument zawierający oświadczenie o gwarancji jakości oprogramowania i warunkach gwarancji sprzętów wymienionych w załączniku nr 1 do niniejszej umowy. W przypadku gdy Wykonawca oferuje oprogramowanie firm trzecich (jest dystrybutorem) warunek ten uważa się za spełniony poprzez dostarczenie kopii postanowień licencyjnych akceptowanych w ramach procesu instalacji oprogramowania.

2. Wykonawca udziela rękojmi na przedmiot umowy zgodnie z przepisami Kodeksu cywilnego o rękojmi z tytułu wad fizycznych i prawnych .

3. Wykonawca oświadcza, że dostarczone oprogramowanie wraz z dokumentami poświadczającymi licencję jest wolne od wad prawnych.

4. Jeżeli dostarczone oprogramowanie zawiera oprogramowanie wbudowane Wykonawca oświadcza, że posiada uprawnienia do udzielania Zamawiającemu licencji na oprogramowanie wbudowane należące do licencjodawców Wykonawcy,

5. Zamawiający może wykonywać uprawnienia z tytułu rękojmi za Wady niezależnie od uprawnień wynikających z gwarancji jakości.

6. W przypadku, gdy Wykonawca nie wypełni warunków gwarancji lub wypełni je w sposób nienależyty, Zamawiający jest uprawniony do usunięcia wad w drodze naprawy na koszt i ryzyko Wykonawcy, nie tracąc przy tym uprawnień z tytułu gwarancji oraz zachowując przy tym inne uprawnienia przysługujące mu na podstawie niniejszej umowy, w tym roszczenia z tytułu kar umownych.

§ 5
Kary umowne
1. Wykonawca zapłaci Zamawiającemu kary umowne:
1) za zwłokę w zrealizowaniu przedmiotu umowy, określonego w § 1 ust. 1   niniejszej umowy w wysokości 0,10% wartości brutto umowy o której mowa w § 3 ust.1 niniejszej umowy,  za każdy rozpoczęty dzień zwłoki,

2) w razie niewykonania lub nienależytego wykonania umowy w wysokości 5% wartości brutto umowy, o której mowa w § 3 ust. 1 niniejszej umowy.
3. W przypadku odstąpienia od umowy z przyczyn leżących po stronie Wykonawcy, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 10% wartości umowy brutto, określonej w § 3 ust. 1 niniejszej umowy
4. Łączna maksymalna wysokość kar umownych dochodzonych przez Zamawiającego od Wykonawcy na podstawie postanowień niniejszej Umowy nie może przekroczyć 20% wartości umowy brutto, określonej w § 3 ust. 1.
5. Wykonawca nie ponosi odpowiedzialności za okoliczności, za które wyłączną odpowiedzialność ponosi Zamawiający.
6. Zamawiający zastrzega sobie prawo do dochodzenia odszkodowania uzupełniającego, przewyższającego wysokość kar umownych, na zasadach ogólnych wynikających z Kodeksu cywilnego.
§ 6

Odstąpienie od umowy 
1.Zamawiający zastrzega sobie prawo do odstąpienia od niniejszej umowy zgodnie z zapisem art. 456 ustawy prawo zamówień publicznych.

2. Poza przypadkami określonymi przepisami powszechnie obowiązującego prawa, w tym art. 456 ustawy prawo zamówień publicznych, Zamawiającemu przysługuje prawo odstąpienia od niniejszej umowy w przypadku:

1) stwierdzenia wad jakościowych dostarczanego przedmiotu umowy,

2) zwłoki w dostawie przedmiotu umowy,

3) zwłoki w usunięciu wad, usterek stwierdzonych przy odbiorze lub w okresie gwarancji 
3. Prawo odstąpienia od umowy w przypadkach, o których mowa w ust. 2 pkt. 1-3, przysługuje Zamawiającemu w terminie 30 dni od dnia stwierdzenia przez niego zaistnienia przesłanki do odstąpienia od Umowy.

4. W przypadku odstąpienia od Umowy przez którąkolwiek ze Stron z przyczyn leżących po stronie Wykonawcy, Wykonawca zapłaci Zamawiającemu karę umowną, o której mowa w § 5 ust. 2  niniejszej umowy.

5. Odstąpienie od umowy następuje w drodze pisemnego oświadczenia (forma pisemna zastrzeżona pod rygorem nieważności) .

§ 7
Poufność
1. Wszelkie informacje uzyskane przez Wykonawcę w związku z realizacją niniejszej umowy będą przez niego traktowane jako poufne i nie będą wykorzystywane do innych celów niż realizacja umowy.

2. Postanowienia ust. 1 obowiązują również po wygaśnięciu lub rozwiązaniu niniejszej umowy.

§ 8
Wszelkie zmiany i uzupełnienia niniejszej umowy wymagają dla swojej ważności formy pisemnej.






           § 9
1. Ewentualne spory związane z realizacją niniejszej umowy, w przypadku nie osiągnięcia porozumienia, rozstrzygane będą przez Sąd właściwy miejscowo dla siedziby Zamawiającego.
2. Jako adresy do doręczeń strony wskazują adresy swojej siedziby wskazane w komparycji niniejszej umowy. Strony zobowiązane są niezwłocznie poinformować siebie wzajemnie na piśmie (forma pisemna pod rygorem nieważności) o zmianie adresu do doręczeń, w przeciwnym razie wszelkie pisma wysłane na ostatnio wskazany adres do doręczeń będą uznawane za prawidłowo doręczone. Zmiana danych teleadresowych Stron nie stanowi zmiany Umowy.

 3. Osobą do kontaktu na etapie realizacji umowy ze strony Wykonawcy jest:
Imię i nazwisko: ……………………………………………………………….
Tel: ……………………………………………………………………………..
E-mail: ………………………………………………………………………….
4. Osobą do kontaktu na etapie realizacji umowy ze strony Zamawiającego jest:
Imię i nazwisko: Andrzej Przybyszewski
Tel: 56 61 00 261
E-mail: andrzejp@med.torun.pl
5. Stronom przysługuje możliwość zmiany osób wskazanych w ust. 3 i 4 niniejszego paragrafu umowy. Zmiana osób do kontaktu, wskazanych w ust. 3 i 4 niniejszego paragrafu umowy, dokonuje się poprzez pisemne (pod rygorem nieważności) powiadomienie drugiej Strony, wraz z podaniem imienia i nazwiska, numeru telefonu do kontaktu oraz adresu a-maile osoby zmieniającej. Zmiana osób, o których mowa w ust. 3 i 4 niniejszego paragrafu umowy nie wymaga zawarcia aneksu do umowy.
§ 10
1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie odpowiednie przepisy ustawy prawo zamówień publicznych i kodeksu cywilnego.
2. Spory powstałe na tle wykonywania niniejszej umowy będą rozstrzygane przez sąd właściwy miejscowo dla siedziby Zamawiającego.
3. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach po jednym dla każdej ze stron.
ZAMAWIAJĄCY                                                                           


WYKONAWCA

Załącznik nr 1 do umowy nr SSM.DZP.200.203.2022

Załącznik nr 2 do umowy nr SSM.DZP.200.203.2022

Klauzula informacyjna dla osób wskazanych do kontaktu w celu realizacji Umowy
Administrator danych:

Administratorem Pani/Pana danych jest …..  z siedzibą w ….przy ul. … . (administrator).

Dane kontaktowe:

Z administratorem można się skontaktować poprzez e-mail: ……. lub pisemnie na adres siedziby administratora.

Z inspektorem ochrony danych można się kontaktować we wszystkich sprawach dotyczących przetwarzania danych osobowych oraz korzystania z praw związanych z przetwarzaniem danych.

Cele oraz podstawa prawna przetwarzania danych, prawnie uzasadnione interesy administratora:

Pani/Pana dane osobowe będą przetwarzane w celu wykonania umowy zawartej pomiędzy administratorem a ………………….……. a także – w zakresie prawnie usprawiedliwionego interesu administratora – w celu ustalenia, dochodzenia lub obrony przed roszczeniami z umowy, na podstawie odpowiednio art. 6 ust. 1 lit. c oraz art. 6 ust. 1 lit. f Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO). Podstawą prawną przetwarzania danych jest niezbędność przetwarzania do realizacji prawnie uzasadnionego interesu administratora. Uzasadnionym interesem administratora jest możliwość wykonywania umów z kontrahentami oraz możliwość kontaktowania się w związku z wykonywaniem umowy.

Źródła i zakres danych pozyskiwanych od podmiotów trzecich:

Administrator pozyskał Pani/Pana dane osobowe: imię, nazwisko, stanowisko, nazwa i adres firmy, nr telefonu, adres 
e-mail od ……………………….…

Okres, przez który dane będą przetwarzane:

Pani/Pana dane osobowe będą przechowywane do momentu przedawnienia roszczeń z tytułu umowy zawartej pomiędzy administratorem a …………………..……

Odbiorcy danych:

Pani/Pana dane mogą być: 

· organom państwowym lub innym podmiotom uprawnionym na podstawie przepisów prawa,

· osobom upoważnionym przez administratora,

· podmiotom przetwarzającym dane osobowe na zlecenie administratora celem wykonania ciążących na administratorze obowiązków, m.in.:

· podwykonawcom, 

· podmiotom prowadzącym działalność pocztową lub kurierską, 

· podmiotom wspierającym administratora w prowadzonej działalności na jego zlecenie, w szczególności dostawcom zewnętrznych systemów wspierającym działalność administratora,  

 – przy czym takie podmioty przetwarzają dane na podstawie umowy z administratorem i wyłącznie zgodnie z poleceniami administratora. 

Przekazywanie danych osobowych poza EOG:

Dane osobowe będą przechowywane na serwerach zlokalizowanych w Unii Europejskiej i mogą być przekazane - na podstawie standardowych klauzul ochrony danych - do państwa trzeciego w związku z korzystaniem przez administratora z rozwiązań chmurowych dostarczanych przez firmę Microsoft. Stosowane przez Microsoft standardowe klauzule umowne zgodne z wzorcami zatwierdzonymi przez Komisję Europejską, dostępne są pod adresem: https://www.microsoft.com/en-us/licensing/product-licensing/products.aspx w części Online Services Terms (OST).

Prawa osoby, której dane dotyczą:

Przysługuje Pani/Panu prawo dostępu do Pani/Pana danych oraz prawo żądania ich sprostowania, ich usunięcia lub ograniczenia ich przetwarzania. 

W zakresie, w jakim podstawą przetwarzania Pani/Pana danych osobowych jest przesłanka prawnie uzasadnionego interesu administratora, przysługuje Pani/Panu prawo wniesienia sprzeciwu wobec przetwarzania Pani/Pana danych osobowych.

W celu skorzystania z powyższych praw należy skontaktować się z administratorem danych lub z inspektorem ochrony danych.  

Przysługuje Pani/Panu również prawo wniesienia skargi do organu nadzorczego zajmującego się ochroną danych osobowych.

Profilowanie

Informujemy, że nie podejmujemy decyzji w sposób zautomatyzowany i Pani/Pana dane nie są profilowane.
Zamawiający 









Wykonawca

Załącznik nr 3 do umowy nr SSM.DZP.200.203.2022

OŚWIADCZENIE O AKCEPTACJI FAKTUR WYSTAWIANYCH I PRZESYŁANYCH 

W FORMIE ELEKTRONICZNEJ

                                                                Toruń, dn.……..……………………………
                                                                        miejscowość, data

Odbiorca faktury:

SPECJALISTYCZNY SZPITAL MIEJSKI        

IM. M. KOPERNIKA W TORUNIU                   

87-100 TORUŃ                                                        

ul. Batorego 17                                                         

NIP: 8792076803                                                      

REGON: 870252274    

Wystawca faktury: 

…………………….………………

…………………………………….

NIP………………………………..

REGON…………………………..

W imieniu Specjalistycznego Szpitala Miejskiego im. M. Kopernika w Toruniu niniejszym informuję, że akceptujemy wystawianie i  przysłanie przez Wystawcę faktur VAT w formie elektronicznej zgodnie z art. 106m i art. 106 n ustawy z dnia 11 marca 2004 r o podatku od towarów i usług (Dz. U. 2020 r. poz. 106).
Wystawca faktury zobowiązuje się do przesyłania faktur w formie elektronicznej na 

następujący  adres e-mail : andrzejp@med.torun.pl od dnia ……………………….
W przypadku zmiany danych zawartych w tym dokumencie zobowiązujemy się do niezwłocznego przekazania aktualnych danych.

Zobowiązujemy się przyjmować faktury w formie papierowej, w przypadku gdy przeszkody techniczne lub formalne uniemożliwiają przesyłanie faktur drogą elektroniczną.

Wycofanie akceptacji przysyłania faktur VAT w formie elektronicznej może nastąpić       w drodze pisemnej lub elektronicznej.

…………………………………………………

                                                                           

  podpis Odbiorcy faktury

Zamawiający 









Wykonawca
Załącznik nr 4 do umowy nr SSM.DZP.200.203.2022
Zasady przyjmowania faktur w formie elektronicznej
przez Specjalistyczny Szpital Miejski im. M. Kopernika w Toruniu 
Niniejsze zasady zostały przygotowane w celu ujednolicenia przyjmowania faktur w formie elektronicznej przez Specjalistyczny Szpital Miejski im. M. Kopernika w Toruniu.

1. Podstawą prawną wystawiania i przesyłania faktur w formie elektronicznej jest ustawa      z dnia 11 marca 2004 r. o podatku od towarów i usług.                 

2.  E-faktura- to faktura w formie elektronicznej wystawiona i otrzymywana w dowolnym formacie elektronicznym.

3. E-faktury mogą być przesyłane zgodnie  z art.106m ustawy z dnia 11 marca 2004 r. pod warunkiem:

a) uprzedniej akceptacji tego sposobu przesyłania faktur przez Wystawcę faktury 

b) zapewnienia autentyczności pochodzenia i integralności treści faktury 

c) odpowiedniego ich przechowywania.

4. Zgodnie z ustawą o podatku VAT stosowanie faktur elektronicznych wymaga akceptacji odbiorcy faktury. 

5. Odbiorca faktury oświadcza, że adresem właściwym do przesyłania powiadomienia o wystawionej fakturze jest adres e-mail wskazany w oświadczeniu do przesyłania faktur droga elektroniczną (jeśli inny adres, to należy wskazać).

6. Dostarczanie faktur drogą elektroniczną do Specjalistycznego Szpitala Miejskiego im. M. Kopernika w Toruniu następuje po otrzymaniu faktury przez Odbiorcę.

7. Oświadczenie o akceptacji faktur elektronicznych może być złożone w formie pisemnej na adres  Specjalistyczny Szpital Miejski im. M. Kopernika w Toruniu, 87-100 Toruń, ulica Batorego 17/19 lub w wersji elektronicznej adres e-mail: wskazany w oświadczeniu do przesyłania faktur droga elektroniczną (jeśli inny adres, to należy wskazać). Na powyższy/e adres/y można także przesyłać informacje o ewentualnym wycofaniu akceptacji na przesyłanie faktur w formie elektronicznej. 

8. Wystawca faktury traci prawo do przesyłania wystawionych faktur w formie elektronicznej od dnia następującego po doręczeniu oświadczenia o wycofaniu akceptacji na wystawianie i przesyłanie faktur w formie elektronicznej. Od tego momentu wystawione faktury powinny doręczane w formie papierowej. 

9. W przypadku braku powiadomienia o zmianie adresu e-mail, wszelka korespondencja kierowana na dotychczas obowiązujący e-mail jest uważana za prawidłowo dostarczoną i wywołuje wszelkie skutki prawne. Wysłanie faktury w formie papierowej po podpisaniu oświadczenia będzie zwracane bez księgowania.

10. Potwierdzeniem z otrzymania korekty do faktury wystawionej przez Wystawcę faktury w formie elektronicznej, będzie potwierdzenie otrzymania wiadomości elektronicznej za pomocą komunikatu wysłanego z adresu e-mail, na który przesłano korektę do faktury.

Zamawiający 
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Załącznik nr 3






FORMULARZ OFERTY

I. DANE WYKONAWCY:
1.Pełna nazwa:......................................................................................................................................................

2.Adres prowadzenia działalności:......................................................................................................................

3.tel/fax/e-mail /EPUAP.......................................................................................................................................

4.Imię nazwisko*: ..............................................................................................................................................

5.Adres zamieszkania*: ......................................................................................................................................

6.NIP, REGON....................................................................................................................................................

II. PRZEDMIOT OFERTY:

Oferta dotyczy postępowania o udzielenie zamówienia publicznego  w trybie zamówienia w wolnej ręki na dostawę licencji, sprzętu serwerowego i komputerowego  ogłoszonego przez Specjalistyczny Szpital Miejski im.M.Kopernika w Toruniu.
III. WARTOŚĆ OFERTY:
OKREŚLENIE WARTOŚCI OFERTY /ogółem / - wartość netto 

Określenie wartości /cyfrowo/.............................................................................................................................
/słownie złotych/..................................................................................................................................................

OKREŚLENIE WARTOŚCI OFERTY /ogółem / - wartość brutto

Określenie wartości /cyfrowo/.............................................................................................................................

/słownie złotych/..................................................................................................................................................

IV. ZAMIERZAMY POWIERZYĆ: 1)WYKONANIE NASTĘPUJACYCH CZĘŚCI ZAMÓWIENIA, 

2) NASTĘPUJĄCEMU PODWYKONAWCY**..........................................................................................
                                            /podać część zamówienia jaką wykona podwykonawca i podać podwykonawcę/

V. WYKONAWCA JEST***: 

 mikroprzedsiębiorstwem 
 małym przedsiębiorstwem 

 średnim przedsiębiorstwem 

 jednoosobowa działalność gospodarcza  

 osoba fizyczna nie prowadząca działalności gospodarczej 

 inny rodzaj  








16..12.2022
VI.TERMIN ZWIĄZANIA OFERTĄ..............................................................................................................

*wypełniają Wykonawcy będące osobami fizycznymi
** wypełnić o ile dotyczy

*** zaznaczyć X

W załączeniu: /wymienić załączniki/
                                                                                                     ……………........................................................ 

               podpis w formie elektronicznej lub 
w postaci elektronicznej opatrzonej podpisem osobistym 
lub podpisem zaufanym pod rygorem nieważności
Załącznik nr 4
Zamawiający:

Specjalistyczny Szpital Miejski im.M.Kopernika w w Toruniu

ul. Batorego 17/19
87-100 Toruń
Wykonawca:

………………………………………

(pełna nazwa/firma, adres, w zależności od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

……………………………………

(imię, nazwisko, stanowisko/podstawa do reprezentacji)

Oświadczenia Wykonawcy składane na podstawie art. 125 ust. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych dotyczące niepodlegania wykluczenia z postępowania 

Na potrzeby postępowania o udzielenie zamówienia publicznego nr  SSM.DZP.200.203.2022:

 Dostawa licencji, sprzętu serwerowego oraz komputerowego.
prowadzonego przez:
Specjalistyczny Szpital Miejski im.M.Kopernika w Toruniu
INFORMACJA DOTYCZĄCA WYKONAWCY:

Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie 
art. 108 ust. 1 pkt 1-6 ustawy uPZP.
Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. 2022 poz. 835)
Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania                         na podstawie art. ……………………………………………………………….………..… ustawy PZP

Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 110 ust.2  ustawy PZP podjąłem następujące czynności: 

……………………………………………………………………………………………………………
…………………………………………………………………………………………..…………………...........
OŚWIADCZENIE DOTYCZĄCE PODMIOTU, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmiot/y, na którego/ych zasoby powołuję się w niniejszym postępowaniu, tj.:……………………………………………………………………………… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG)

nie podlega/ją wykluczeniu z postępowania o udzielenie zamówienia.
Oświadczam, że w celu wykazania spełniania warunków udziału w postępowaniu, określonych przez zamawiającego w  zaproszeniu do negocjacji, polegam na zasobach następującego/ych podmiotu/ów…………………………………………………w następującym zakresie: ………………………………………………… (wskazać podmiot i określić odpowiedni zakres dla wskazanego podmiotu). 
OŚWIADCZENIE DOTYCZĄCE PODWYKONAWCY NIEBĘDĄCEGO PODMIOTEM,  NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmiot/y, będący/e podwykonawcą/ami: …………………………………………………………………………………………..…………………..……
(podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG),  

nie podlega/ą wykluczeniu z postępowania o udzielenie zamówienia.
OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne 
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

Data:  ……………………. r.                                              ……………………………

podpis w formie elektronicznej lub 
w postaci elektronicznej opatrzonej podpisem osobistym lub podpisem zaufanym pod rygorem nieważności







